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คํานํา 

สํานักงานเศรษฐกิจอุตสาหกรรม (สศอ.) เปนหนวยงานท่ีทําหนาท่ีเกี่ยวกับการเสนอแนะนโยบาย 

แผน ยุทธศาสตร มาตรการดานการพัฒนาอุตสาหกรรมของประเทศในระดับมหภาคและอุตสาหกรรมราย

สาขา  รวมท้ังพัฒนาระบบเตือนภัยดานอุตสาหกรรม  เพื่อเปนองคกรช้ีนําในการพัฒนาอุตสาหกรรมของ

ประเทศใหเติบโตอยางตอเนื่องและยั่งยืน  สงสัญญาณเตือนภัยทางอุตสาหกรรมอยางถูกตองและมี

ประสิทธิภาพ  

               สําหรับในปงบประมาณ พ.ศ. 2553 สํานักงาน ก.พ.ร. กําหนดใหสวนราชการดําเนินการตามเกณฑ

คุณภาพการบริหารจัดการภาครัฐ PMQA ในหมวด 4 การวัด  การวิเคราะหและการจัดการความรู (IT 1-IT 

7) เปนหมวดบังคับ  โดยเฉพาะ IT 7 การจัดการความรูจะตองมีองคความรูท่ีจําเปนตอการปฏิบัติราชการ

ตามประเด็นยุทธศาสตร 3 องคความรู คณะทํางานจัดทําความรูในการพัฒนาคลังขอมูลสารสนเทศเศรษฐกิจ

อุตสาหกรรม สํานักงานเศรษฐกิจอุตสาหกรรม ประจําปงบประมาณ พ.ศ. 2553 ไดจัดทําคูมือการพัฒนา

คลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม  ซ่ึงเปนความรูตามประเด็นยุทธศาสตรท่ี 2 ข้ึน เพื่อใชเปนคูมือ

การปฏิบัติงาน (Working Manual) สําหรับเจาหนาท่ี สศอ. และผูท่ีสนใจท่ัวไป  โดยคูมือประกอบดวย

เนื้อหา 5 สวน ไดแก  สวนท่ี 1 บทนํา  สวนท่ี 2 การรวบรวมความตองการและศึกษาขอมูล สวนท่ี 3 การ

ออกแบบระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม  สวนท่ี 4 การพัฒนาระบบคลังขอมูล

สารสนเทศเศรษฐกิจอุตสาหกรรม  สวนสุดทาย ภาคผนวก  

             คณะผูจัดทํา หวังเปนอยางยิ่งวา คูมือเลมนี้จะเปนประโยชนตอเจาหนาท่ี สศอ. และผูท่ีสนใจท่ัวไป 

นําไปใชเปนแนวทางในปฏิบัติการทํางานไดอยางถูกตองและมีประสิทธิภาพ ท้ังนี้หากมีขอผิดพลาด

ประการใด ขออภัยมา ณ ท่ีนี้ดวย 

 

                                                               คณะทํางานจัดทําความรูในการพัฒนาคลังขอมูล 

                                                                                     สารสนเทศเศรษฐกิจอุตสาหกรรม  

                                                 สํานักงานเศรษฐกิจอุตสาหกรรม (สศอ.) 
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บทที่ 1 

บทนํา 

กระทรวงอุตสาหกรรมไดเสนอเร่ืองตอคณะรัฐมนตรีเม่ือวันท่ี 26 มิถุนายน 2533 ขอปรับปรุง
ฐานะของกองเศรษฐกิจอุตสาหกรรม สํานักงานปลัดกระทรวงอุตสาหกรรมใหเปนสํานักงานเทียบเทา
กรม เพื่อเพิ่มขีดความสามารถในการปฎิบัติงานนโยบายและแผนพัฒนาอุตสาหกรรมใหมีประสิทธิภาพ
ยิ่งข้ึน และคณะรัฐมนตรีไดมีมติเห็นชอบ ในการจัดต้ังสํานักงานเศรษฐกิจอุตสาหกรรม โดยใหโอนงาน
ของสํานักงานพัฒนาอุตสาหกรรมหลัก สํานักงานปลัด กระทรวงอุตสาหกรรมมารวมเขาดวยกันตาม
พระราชบัญญัติปรับปรุงกระทรวง ทบวง กรม พ.ศ. 2534 และพระราชบัญญัติโอนอํานาจหนาท่ี และ
กิจการบริหารงานบางสวนของสํานักงานปลัดกระทรวงอุตสาหกรรม (กองเศรษฐกิจ อุตสาหกรรม และ
สํานักงานพัฒนาอุตสาหกรรมหลัก) กระทรวงอุตสาหกรรม ไปเปนของสํานักงานเศรษฐกิจ
อุตสาหกรรม กระทรวงอุตสาหกรรม พ.ศ.2534 โดยไดประกาศในราชกิจจานุเบกษา เลม 108 ตอนท่ี 
156 ลงวันท่ี 4 กันยายน พ.ศ. 2534 โดยใหมีผลใชบังคับต้ังแตวันถัดจากวันประกาศในราชกิจจานุเบกษา 
ดังนั้นจึงไดถือเอา วันท่ี 5 กันยายน 2534 เปนวันกอต้ัง สศอ. ต้ังแตนั้นมา 

 
อํานาจหนาท่ี 

1. บริหารราชการท่ัวไปของสํานักงานเศรษฐกิจอุตสาหกรรม และราชการท่ีมิไดกําหนดใหเปน
อํานาจหนาท่ี ของสวนราชการใดในสังกัดกระทรวงโดยเฉพาะ 

2. เสนอแนะนโยบายของกระทรวงใหสอดคลองกับแผนพัฒนาเศรษฐกิจและสังคมแหงชาติ และ
นโยบายของรัฐบาลรวมทั้งการจัดทําแผนแมบทประสานแผนปฏิบัติงานละเสนอนโยบายในการ
กอต้ังและจัดสรรงบประมาณประจําปของหนวยงานในสังกัดกระทรวง 

3. กํากับ เรงรัด ติดตาม และประเมินผลการปฏิบัติงานตามแผนงานและโครงการของหนวยงานใน
สังกัด กระทรวง 

4. จัดทํารายงานภาวะเศรษฐกิจอุตสาหกรรมสาขาตาง ๆ เพื่อเปนพื้นฐานในการกําหนดนโยบายและ
วางแผน การพัฒนาอุตสาหกรรม และหาวิธีการแกปญหาหรือพัฒนาเทคโนโลยีอุตสาหกรรมใน
สาขาตาง ๆ 

5. กําหนดนโยบายในการสํารวจการเก็บรักษาและการใชประโยชนขอมูลของหนวยงานในสังกดั
กระทรวง และทําหนาท่ีเปนศูนยขอมูลของกระทรวง 

6. ปฏิบัติการอ่ืนใดตามท่ีกฎหมายกําหนดใหเปนหนาท่ีของสํานักงานเศรษฐกิจอุตสาหกรรม 
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 สถานท่ีตั้ง สศอ. 

เร่ิมแรกอาศัยท่ีอยูอาคารนารายณ ของกระทรวงอุตสาหกรรมเปนท่ีทําการต้ังแตเดือนเมษายน 
2535 - พฤษภาคม 2537 เม่ือกรมโรงงานอุตสาหกรรมไดสรางอาคารใหมเสร็จส้ินแลวจึงไดยายท่ีทําการ 
มาอาศัยตึกกรมโรงงานอุตสาหกรรมอยูช่ัวคราวต้ังแต พฤษภาคม 2537 - ตุลาคม 2543  แลวจึงไดยายเขา
มาอยูอาคารของ สศอ. เอง ซ่ึงต้ังอยูในบริเวณกระทรวงอุตสาหกรรม ระหวางกรมทรัพยากรธรณี และ
กรมสงเสริมอุตสาหกรรม ต้ังแตเดือนตุลาคม 2543 เปนตนมาจนถึงปจจุบัน  โดยแบงโครงสรางการ
บริหารราชการของ สศอ. ดังนี้ 

 

 

 

 

 

 

 

 

 

สํานักวิจัยเศรษฐกิจอุตสาหกรรม : อํานาจหนาท่ีความรับผิดชอบ  

• จัดหาและรวบรวมขอมูลเศรษฐกิจมหภาค และเปนหนวยสารสนเทศเชิงลึกของกระทรวง รวมถึง
การเช่ือมโยงเครือขายขอมูลกับหนวยงานอื่นท่ีเกี่ยวของ 

• วิเคราะห และวิจัยประเดน็ทางเศรษฐกิจท่ีมีผลตอการพัฒนาอุตสาหกรรมของประเทศ และติดตาม
สถานการณ รวมท้ังคาดการณแนวโนมและเตือนภัยภาคอุตสาหกรรมโดยรวม 

• พัฒนาเคร่ืองมือทางเศรษฐศาสตรเพื่อสนับสนุนการศึกษาวิเคราะหและวิจัยทางเศรษฐกิจ
อุตสาหกรรม 

• ปฏิบัติงานรวมหรือสนับสนุนการปฏิบัติงานของหนวยงานอ่ืนท่ีเกีย่วของ หรือท่ีไดรับมอบหมาย 
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บทที่ 2 

การรวบรวมความตองการและศกึษาขอมูล 

โครงขายคลังขอมูลเศรษฐกิจอุตสาหกรรม 

 เนื่องจากสํานักงานเศรษฐกิจอุตสาหกรรม มีหนาท่ีในการวางนโยบาย แผนยุทธศาสตร การพัฒนา
อุตสาหกรรม และยังมีหนาท่ีจัดทําสารสนเทศเศรษฐกิจอุตสาหกรรม ระบบเตือนภัยอุตสาหกรรมท่ีทันสมัย
เช่ือถือได และเช่ือมโยงกับหนวยงานท่ีเกี่ยวของ และยังใหบริการเผยแพรขอมูล สรางความเขมแข็งใหเปน
องคกรแหงความความรูดานเศรษฐกิจอุตสาหกรรม การดําเนินการจัดการขอมูลจึงเปนส่ิงจําเปน และสําคัญ
ในการท่ีจะมาชวยในการทําสถิติ และดัชนีอุตสาหกรรมตาง ๆ เพื่อใหไดขอมูลท่ีมีประสิทธิภาพ นําไป
วิเคราะหขอมูลเชิงลึกในดานตาง ๆ และสามารถนําเสนอตอผูบริหารของกระทรวงอุตสาหกรรมเพ่ือชวยใน
การบริหารงานจัดการขอมูลอุตสาหกรรมได 

 สํานักงานเศรษฐกิจอุตสาหกรรมจึงมีแนวคิดท่ีจะทําการรวบรวมขอมูลเศรษฐกิจอุตสาหกรรมจาก
หนวยงานตาง ๆ เพื่อนํามาวิเคราะห และจัดทําอุตสาหกรรมรายสาขา โดยขอมูลท่ีไดจะตองเปนขอมูลท่ี
ถูกตอง และทันเวลา อีกท้ังยังตองมีความสะดวก รวดเร็ว ในการรวบรวม จัดเก็บ วิเคราะห และใชงาน  

2.  การรวบรวมความตองการและศึกษาขอมูล 

      2.1 การกําหนดกรอบและคัดเลือกขอมูล  

 เนื่องจากการรวบรวมขอมูลจากสถาบันและหนวยงานตาง ๆ จะเปนการทํางานแบบอัตโนมัติ  
มีความสะดวก รวดเร็วในการรวบรวม และยังมีระบบรักษาความปลอดภัยของขอมูล จึงนําเสนอโครงขาย
ขอมูลท่ีมีระบบการรักษาความปลอดภัยของขอมูลสูง โดยใชเครือขาย Internet เปนเสนทางรวบรวมขอมูล 
ซ่ึงมีการใชเทคโนโลยี VPN (Virtual Private Network)  หรือเรียกวาเครือขายสวนตัวเสมือน โดย VPN จะ
ทําใหการเช่ือมโยงส่ือสารในโครงขาย Internet  มีความปลอดภัยเสมือนมีการใชโครงขายท่ีเปน Intranet 
หรือสายเชาสัญญาณเฉพาะโครงขาย เพราะมีการเขารหัสขอมูลท่ีมีการสงจากตนทางไปยังปลายทาง โดย
เสนทางจะถูกสรางในลักษณะคลายอุโมงคจากตนทางไปถึงปลายทาง ทําใหผูไมมีสิทธิไมสามารถเขาถึง
ขอมูลได  
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        2.2  การกําหนดกรอบขอมูลและศึกษาความสัมพันธ   มีรายละเอียดการดําเนินการดังนี้ 

- กําหนดรูปแบบและวิธีการในการรวบรวมขอมูล พรอมสรางมาตรฐานในการแลกเปล่ียนขอมูล
ระหวางสํานักงานเศรษฐกิจอุตสาหกรรมกับหนวยงานตาง ๆ ใหมีรูปแบบเดียวกัน  

- จัดทําคลังขอมูลสําหรับเก็บขอมูล โดยการสรางระบบการรวบรวมขอมูลจากหนวยงานตางๆ เขา
มายังสํานักงานเศรษฐกิจอุตสาหกรรมโดยอัตโนมัติ 

- นําเขาขอมูลท่ีรวบรวมมา  โดยผานกระบวนการลดความซํ้าซอนของขอมูล กอนท่ีจะจัดเก็บลง                   
ฐานขอมูลกลางฐาน 

- กําหนดขอบเขตในการใหบริการขอมูลแกสถาบันตางๆ หรือหนวยงานตาง ๆ 
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บทที่ 3 

การออกแบบระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม 

3.  การออกแบบระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม 

     3.1 การออกโครงสรางฐานขอมูลกลาง 

              สถาปตยกรรมโครงขายการเชื่อมโยงขอมูล 

โครงขายเช่ือมโยงขอมูล เปนโครงสรางเครือขายท่ีทําการเช่ือมโยงระหวางคลังขอมูลเศรษฐกิจ
อุตสาหกรรม กับฐานขอมูลจากหนวยงานตาง ๆ เพื่อทําการรวบรวมขอมูลท่ีจําเปนมาเก็บไวท่ีคลังขอมูล 
โดยโครงขายเช่ือมโยงขอมูลประกอบดวย 2 สวนหลัก ๆ คือ 

• โครงขาย คือ network ท่ีทําการเชื่อมโยงระหวางฐานขอมูลกลางกับหนวยงานตาง ๆ โดยใช
เครือขาย Internet เพราะในปจจุบันเครือขาย Internet มีการใชงานอยางแพรหลาย ทุก
หนวยงานมีการใชงาน Internet อยูแลวไมจําเปนตองลงทุนสราง network ท่ีเปน Intranet 
หรือสายเชาสัญญาณเฉพาะโครงขายท่ีคาใชจายสูงกวา 

• ระบบรักษาความปลอดภัยโครงขาย คือ การรักษาความปลอดภัยของขอมูลในโครงขาย
ไมใหบุคคลภายนอกท่ีไมไดรับอนุญาตทําการเขาถึงขอมูลท่ีมีการสงในโครงขาย เพราะ
เครือขาย Internet เปนเครือขายสาธารณะการเขาถึงขอมูลสามารถทําไดโดยงาน ดังนั้นจึง
ตองมีการรักษาความปลอดภัยในโครงขายโดยการใชเทคโนโลยีท่ีเรียกวา VPN (Virtual 
Private Network)  หรือเรียกวาเครือขายสวนตัวเสมือน ซ่ึง VPN จะทําใหการเช่ือมโยง
ส่ือสารในโครงขาย Internet  มีความปลอดภัยเสมือนมีการใชโครงขายท่ีเปน Intranet หรือ
สายเชาสัญญาณเฉพาะโครงขาย เพราะมีการเขารหัสขอมูลท่ีมีการสงจากตนทางไปยัง
ปลายทาง โดยเสนทางจะถูกสรางในลักษณะคลายอุโมงคจากตนทางไปถึงปลายทาง ทําใหผู
ไมมีสิทธิไมสามารถเขาถึงขอมูลได 
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     3.2  การออกแบบโครงขายเชื่อมโยงขอมูล 

 

 

 

อุปกรณ Hardware ท่ีใช 

1.  เคร่ืองคอมพิวเตอรแมขาย HP รุน DL380G6 ทําหนาท่ีเปน Database server รวบรวมขอมูลจาก
หนวยงานตาง ๆ มาเก็บไวในฐานขอมูล 
2.  อุปกรณตรวจสอบและปองกันการบุกรุกของระบบเครือขาย CISCO รุน ASA5510 ทําหนาท่ีเปนอุปกรณ
แมขายของเครือขายสวนตัวเสมือน (VPN Server) 
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บทที่ 4 

การพัฒนาระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม 

4.1  การพัฒนาระบบรวบรวมขอมูลและการติดตัง้ระบบคลังขอมูลสารสนเทศเศรษฐกิจอุตสาหกรรม 
      การติดตั้งอุปกรณ Hardware 

 มีดําเนินการสํารวจจุดติดต้ังอุปกรณ Hardware ท่ีศูนยสารสนเทศเศรษฐกิจอุตสาหกรรม ช้ัน 4 
อาคารสํานักงานเศรษฐกิจอุตสาหกรรม โดยมีจุดติดต้ังตามแผนภาพท่ีแสดงดังนี้ 
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รูปแบบการตดิตัง้ 

 

Internet

VPN
ระบบคลังขอมูล

Router

Switch

OIE 
Firewall

Switch

หนวยงานภายนอก

Database
Server 
คลังขอมูล

Server

Pc 1

Pc 2

Pc3

Pc4

Server

Server

 

 

ขั้นตอนการตดิตัง้โครงขายคลังขอมูล 

 การติดต้ังโครงขายคลังขอมูลท่ีมีการเช่ือมโยงกันระหวางสํานักงานเศรษฐกิจอุตสาหกรรม กับ
หนวยงานตาง ๆ สามารถแบงการติดต้ังไดเปน 3 สวนใหญ ๆ คือ 
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1.  การติดต้ังสวนเครือขายสวนตัวเสมือน (VPN)   เปนการติดต้ังอุปกรณแมขายของเครือขายสวนตัวเสมือน
ท่ีเครือขายภายในของสํานักงานเศรษฐกิจอุตสาหกรรม โดยมีข้ันตอนการติดต้ังดังนี้ 

 1.1  ติดต้ังอุปกรณแมขายของเครือขายสวนตัวเสมือนท่ีหอง Server ศูนยสารสนเทศเศรษฐกิจ
อุตสาหกรรม 
 1.2  Setup IP Address ใหกับ VPN Server เพื่อใหเครือขายภายในของสํานักงานเศรษฐกิจ
อุตสาหกรรมสามารถมองเห็น VPN Server ได 
 1.3  Setup อุปกรณ Router ของสํานักงานเศรษฐกิจอุตสาหกรรมใหทําการ Forward Port มาท่ี VPN 
Server เม่ือมีการติดตอมาจากเคร่ืองภายนอกจาก Port ท่ีกําหนด 
 1.4  Setup ให VPN Server ทําการสง Syslog ไปท่ี Server ท่ีทําการเก็บ Log files 

2.  การติดต้ังสวนเคร่ืองคอมพิวเตอรแมขาย  เปนการติดต้ังอุปกรณคอมพิวเตอรท่ีทําหนาท่ีเปน Database 
Server โดยมีระบบรวบรวมขอมูล และ Database อยูบนเคร่ืองเดียวกัน ซ่ึงมีข้ันตอนการติดต้ังดังนี้ 
 2.1  ติดต้ังเคร่ืองคอมพิวเตอรแมขายท่ีหอง Server ศูนยสารสนเทศเศรษฐกิจอุตสาหกรรม พรอมท้ัง 
Set IP Address เพื่อใหเครือขายภายในของสํานักงานเศรษฐกิจอุตสาหกรรมสามารถมองเห็นเคร่ือง
คอมพิวเตอรแมขายได 
 2.2  ติดต้ังระบบปฏิบัติการ Windows Server 2008 R2 พรอมท้ัง SQL Server 2008 R2 บนเคร่ือง
คอมพิวเตอรแมขาย 
 2.3  ติดต้ังระบบรวบรวมขอมูลบนเคร่ืองคอมพิวเตอรแมขาย 

 2.4  Setup การเช่ือมตอ VPN โดยการติดตอไปท่ี VPN Server เพื่อติดต้ังโมดูลสําหรับเช่ือมตอ
เครือขายสวนตัวเสมือน 

3.  การติดต้ังสวนเคร่ืองคอมพิวเตอรลูกขาย  เปนการติดต้ังคอมพิวเตอรท่ีอยูตามหนวยงานตาง ๆ ใหทําการ
สงขอมูลกลับมาท่ีสํานักงานเศรษฐกิจอุตสาหกรรม 

 3.1  ติดต้ังระบบสงขอมูลเพื่อทําการดึงขอมูลจากฐานขอมูลของหนวยงานแปลงเปน Format XML 
ในรูปแบบมาตรฐานเพ่ือสงขอมูลใหกับระบบรวบรวมขอมูลบนเคร่ืองคอมพิวเตอรแมขาย 

 3.2  4  Setup การเช่ือมตอ VPN โดยการติดตอไปท่ี VPN Server เพื่อติดต้ังโมดูลสําหรับเช่ือมตอ
เครือขายสวนตัวเสมือน 
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ขั้นตอนการทํางานของโครงขาย 

1.  หนวยงานภายนอกสามารถติดตอเขาสู VPN ท่ีเปนโครงขายของระบบคลังขอมูลเศรษฐกิจ
อุตสาหกรรมผานทางเครือขาย Internet ของหนวยงานเอง  
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2.  เคร่ือง Database Server ของระบบคลังขอมูลเศรษฐกิจอุตสาหกรรมทําการติดตอเขาสูระบบ VPN 
โดยผานเครือขาย Lan ภายในของสํานักงานเศรษฐกจิอุตสาหกรรม โดยเคร่ือง Database Server นี้
ไมจําเปนท่ีตองออก Internet ได 
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3.  เม่ือหนวยงานภายนอก และ Database Server ทําการติดตอเขาสูระบบ VPN ของระบบคลังขอมูล
เศรษฐกิจอุตสาหกรรมเรียบรอยแลวการเช่ือมตอของโครงขายระบบจึงจะเสร็จสมบูรณ เสมือนมี
การเช่ือมตออยูในวง Network ภายใน 

 

หนวยงานภายนอก

หนวยงานภายนอก
VPN

ระบบคลังขอมูล

Database
Server 
คลังขอมูล

 

 

นอกจากนี้ อุปกรณตรวจสอบและปองกันการบุกรุกของระบบเครือขาย ยีห่อ CISCO รุน ASA5510 
ท่ีทําหนาท่ีเปน VPN Server ยังมีระบบจดัเก็บ Log Files  ภายในอุปกรณเองและยังสามารถสง Logs ตอไป
ใหยัง Server ท่ีเก็บ Logs ในรูปแบบของ Syslog ท่ีเปนมาตรฐานท่ัวไปไดอีกดวย 

 
 
 
 
 

 
 
 
 
 
 
 
 
 



 
 

 
 

   

16

 

ภาคผนวก ก 
 

เทคโนโลยี VPN คืออะไร 

 VPN ยอมาจาก Virtual Private Network เปนเทคโนโลยีการเช่ือมตอเครือขายนอกอาคาร (WAN - 
Wide Area Network) เปนระบบเครือขายภายในองคกร ซ่ึงเช่ือมเครือขายในแตละสาขาเขาดวยกัน โดย
อาศัย Internet เปนตัวกลาง มีการทํา Tunneling หรือการสรางอุโมงคเสมือนไวรับสงขอมูล มีระบบเขารหัส
ปองกันการลักลอบใชขอมูล เหมาะสําหรับองคกรขนาดใหญซ่ึงตองการความคลองตัวในการติดตอรับสง
ขอมูลระหวางสาขา มีประสิทธิภาพเชนเดียวกับ Private Network  นอกจากนี้ยังสามารถกําหนดหมายเลข  
IP เปนเครือขายเดียวกัน ทําใหสามารถ login เขามาใชเครือขายภายในองคกรไดทุกสถานท่ี ไมจําเปนตองอยู
ในท่ีทํางาน 

 PN : Private Network  คือเครือขายภายในของแตละองคกร, Private Network เกิดจากการท่ีองคกร
ตองการเช่ือมเครือขายของแตละสาขาเขาดวยกัน (กรณีพวกท่ีเช่ือมตอดวย TCP / IP เลขท่ี  IP ก็จะกําหนด
เปน 10.xxx.xxx.xxx หรือ 192.168.xxx.xxx หรือ 172.16.xxx.xxx) ในสมัยกอนจะทําการเช่ือมตอดวย 
leased line หลังจากท่ีเกิดการเติบโตของการใชงาน Internet และการพัฒนาเทคโนโลยีท่ีเกี่ยวของ การ
ปรับปรุงในเร่ือง ความเร็วของการเช่ือมตอ ทําใหเกิดแนวคิดในการแทนท่ี leased line หรือ Frame Relay  
ซ่ึงมีราคาแพง  ดวย Internet ท่ีมีราคาถูกกวา แลวต้ังช่ือวา Virtual Private Network  

และจากการที่มีคนไดกําหนดความหมายของ VPN เปนภาษาอังกฤษไววา "VPN is Private 
Communications Network Existing within a Shared or Public network Especially the Internet" จะสามารถ
สรุปความหมาย ไดดังนี้ 

-  เทคโนโลยี VPN จะทําการเช่ือมตอองคประกอบขอมูลและทรัพยากรตางๆ ของระบบเครือขาย
หนึ่ง ใหเขากับระบบเครือขายหนึ่ง  

-  เทคโนโลยี VPN จะทํางานโดยยอมใหผูใชงานสรางทออุโมงค เสมือนเพื่อใชในการรับสงขอมูล
ผานระบบ เครือขายอินเตอรเน็ต  

- สวนประกอบท่ีสําคัญหรือหัวใจหลักในการทํา VPN  ก็คือการใชงานอินเตอรเน็ต  
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เทคโนโลยี วีพเีอ็นเปรียบเสมือนการสรางอุโมงคเพื่อการสื่อสาร 

ทําไมถึงตองใช VPN ?  

 เนื่องจากปจจุบันการติดตอส่ือสารถือวาเปนส่ิงท่ีมีความจําเปนมากข้ึนเร่ือยๆ โดยถาเราตองการการ
เช่ือมตอท่ีมีประสิทธิภาพ มีความปลอดภัยระหวาง Network บริการที่ดีท่ีสุดคือ การเชาสายสัญญาณ (leased 
line) ซ่ึงจะทําการเช่ือมตอระบบเน็ตเวิรคของเราดวยการใชสายสัญญาณตรงสูปลายทาง ทําใหมีความ
ปลอดภัยสูงเพราะไมตองมีการใชส่ือกลางรวมกับผูอ่ืน และมีความเร็วคงท่ี แตการเชาสายสัญญาณน้ัน
ขอเสียคือ คาใชจายในการใชบริการนั้นสูงมาก เม่ือเทียบกับความเร็วท่ีไดรับ ซ่ึงองคกรขนาดเล็กนั้นคงไม
สามารถทําได  

 เทคโนโลยี VPN ไดเขามาเปนอีกทางเลือกหนึ่ง เนื่องจากไดใชส่ือกลางคือ Internet ท่ีมีการติดต้ังอยู
อยางแพรหลายเขามาสรางระบบเน็ตเวิรคจําลอง โดยมีการสรางอุโมงคขอมูล (Tunnel) เช่ือมตอกันระหวาง
ตนทางกับปลายทาง ทําใหเสมือนวาเปนระบบเน็ตเวิรคเดียวกัน สามารถสงขอมูลตางๆที่ระบบเน็ตเวิรคทํา
ได โดยขอมูลท่ีสงนั้นจะถูกสงผานไปในอุโมงคขอมูล ทําใหมีความปลอดภัยสูง ใกลเคียงกับ leased line แต
คาใชจาในการทํา VPN นั้นตํ่ากวาการเชาสายสัญญาณมาก  

VPN Architecture 

 สามารถแบงไดออกเปน 3 ชนิด คือ  Remote access VPN, Intranet VPN และ Extranet VPN 

 



 
 

 
 

   

18

Remote access VPN  

 สามารถทําการเช่ือมตอระหวาง Users ท่ีไมไดอยูท่ีองคกร เขากับ Server โดยผานทาง ISP 
(Internet Services Provider), Remote access VPN ยังอนุญาตให Users สามารถเช่ือมตอกับตัวองคกร 
เม่ือไหรก็ไดตามท่ีตองการ โดยท่ี Users จะทําการเช่ือมตอผานทาง ISP ท่ีรองรับเทคโนโลยี VPN เม่ือ 
VPN devices ของ ISP ยอมรับการ Login ของ Users แลว จะทําการสราง Tunnel ไปยัง VPN devices ทาง
ฝง Office ขององคกร  จากนั้นจะทําการสง Packets ผานทาง Internet     
 

ขอดีของ Remote access VPN ไดแก 

 ลดตนทุนจากจัดซ้ืออุปกรณพวก Modem หรือ อุปกรณ Server ปลายทาง 

 สามารถเพ่ิมจํานวนไดมาก และ เพิ่ม  Users ใหม ไดงาย 

 ลดรายจายจากการส่ือสารทางไกล 

 

รูปแสดง Remote Access VPN 
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Intranet VPN 

 Intranet VPN จะเปนการสราง Virtual circuit ระหวาง Office สาขาตางๆ ขององคกร เขากับ ตัว
องคกร หรือวา ระหวางสาขาตางๆ ของ Office เขาดวยกัน จากเดิมท่ีทําการเช่ือมตอโดยใช Leased Line 
หรือ Frame relay  จะมีราคาสูง หากใช Intranet VPN จะเปนการประหยัดคาใชจายมากกวา  

ส่ิงสําคัญของ Intranet VPN ก็คือ การ Encryption ขอมูลท่ีตองมีประสิทธิภาพ เพื่อปกปองขอมูล 
ระหวางท่ีสงผานระบบเครือขาย ส่ิงสําคัญอีกอยางหนึ่งก็คือ ตองใหความสําคัญกับ Applications ประเภท 
Sale และ Customer ,Database Management, Document Exchange, Financial Transactions และ Inventory 
Database Management 

โครงสรางของ IP WAN ใช IPSec หรือ GRE ทําการสราง Tunnel ท่ีมีความปลอดภัย ระหวาง
เครือขาย 

ขอดีของ Intranet VPN ก็คือ 

 ลดคาใชจายจาก WAN Bandwidth, ใช WAN Bandwidth ไดอยางมีประสิทธิภาพ 
 Topologies ท่ียืดหยุน 
 หลีกเล่ียงการเกิด Congestion โดยการใช Bandwidth management traffic shaping  

 

   รูปแสดง Intranet VPN 
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Extranet VPN 

 Extranet VPN เปนท่ีรูจักกันในช่ือ Internet-based VPN, Concept ของการติดต้ัง Extranet VPN นั้น
เหมือนกับ Intranet VPN สวนท่ีตางกันก็คือ Users, Extranet VPN จะสรางไวเพื่อ Users ประเภทลูกคา, 
ผูผลิต, องคกรตางองคกรท่ีตองการเช่ือมตอกัน หรือวาองคกรท่ีมีหลายสาขา 

Internet Security Protocol (IPSec) ถูกใชโดยยอมรับเปนมาตรฐานของ Extranet VPN 

รูปแสดง Extranet VPN 

 

Tunneling 

 การทํางานหลักๆของ VPN ก็คือการสงขอมูลผานอุโมงคขอมูล (Tunnel) ไปสูระบบเน็ตเวิรค
ปลายทาง เนื่องจากอุโมงคขอมูลท่ีสรางข้ึนนั้นสรางผานระบบอินเตอรเน็ต (Internet) และการสงขอมูลตอง
มีการจัดการ Packet ตางๆใหผานไปตามอุโมงคอยางถูกตอง การสราง Tunnel นั้นประกอบดวย รูปแบบ
โปรโตคอล (Protocol) 3 แบบ คือ  

 Carrier protocol 

 Encapsulating protocol 

 Passenger Protocol 
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Carrier protocol 

 เปนโปรโตคอลท่ีระบบเน็ตเวิรค จะใชสงขอมูลผานอุโมงค โดยจะเปนตัวสง Encapsulate 
โปรโตคอลไปยังปลายทาง 

Encapsulating protocol 

 เปนโปรโตคอลท่ีทําการหอหุมขอมูลท่ีจะสงไว ขอมูลท่ีถูกสงท้ังหมดจะถูกใสผาน Packet ของ
โปรโตคอลตางๆ โปรโตคอลที่มีการใชงานไดแก 

• GRE 

GRE ยอมากจาก Generic routing encapsulation ซ่ึงเปน encapsulating protocol พื้นฐานโดยจะทําหนาท่ี
หอ Packet ของ passenger โปรโตคอลไวเพื่อท่ีจะสงผานอุโมงคขอมูล GRE จะเพิ่มขอมูลในสวนของชนิด
ของ Packet ท่ีได Encapsulate และขอมูลเกี่ยวกับ Connection ระหวางท้ังสองระบบดวย สวนใหญ GRE นั้น
จะใชในการใชงานแบบ VPN ระหวาง site-to-site  

• PPTP 

PPTP หรือ Point to Point Tunneling Protocols เปนโปรโตคอลแรกสุดท่ีออกมา โดยจะกลาวถึง
มาตรฐานการ Encryption และ Authentication  ซ่ึงพัฒนาจากบริษัทตางๆ โดยมี Microsoft และ 3Com ได
รวมอยูดวย ดังนั้นจึงเปนโปรโตคอลท่ีเปน Default ของวินโดวท่ีจะใชงาน VPN ซ่ึงโปรโตคอลนี้ มีพื้นฐาน
อยูบน PPP ทําใหโปรแกรมท่ีใชโปรโตคอลนี้ เปนการเชื่อมตอในลักษณะคอมพิวเตอรเคร่ืองเดียวทําการ
เช่ือมวีพีเอ็นตอไปยังระบบเน็ตเวิรกท่ีรองรับการใชงาน PPTP นั้นมีขอดีคือความสะดวกในการนํามาใชงาน 
ท่ีไมตองมีการลงทุนท้ังในดาน software และ hardware มากนัก แตในดานความปลอดภัยนั้น ถือวายังดอย
กวา IPsec ท่ีออกมาทีหลังอยู โดยมีขอดีและขอเสียท่ีสรุปไดดังนี้คือ  

ขอดีของโปรโตคอล PPTP 

  ใชโอเวอรเฮดในการทํางานนอย  
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  สามารถใชไดกับทุกระบบปฏิบัติการ ตองการเพียงแค PPTP Client เทานั้น  
  สามารถใชงานผาน NAT ได  

ขอเสียของโปรโตคอล PPTP 

  การเขารหัสของ PPTP จะเร่ิมหลังจากการทํา authenticate ดังนั้นในระหวางนั้นอาจถูกดักอาน
ขอมูลได  

   การ authenticate ของ PPTP จะทําในระดับผูใชเพียงระดับเดียวเทานั้น อาจทําใหระดับความ
ปลอดภัยตํ่า 

 

 
 

• L2F 

คือ Layer Two Forwarding ซ่ึงมีลักษณะการทํางานท่ีคลายกับ PPTP คือ จะสราง Tunnel หอหุม PPP 
ไว แตจะแตกตางกันตรงท่ี PPTP นั้นเปนการทํางานท่ีเลเยอรท่ี 3 สวน L2F จะทํางานท่ีเลเยอรท่ี 2 แทน โดย
ใชพวกเฟรมรีเลยหรือ ATM ใชในการทํา Tunnel 
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• L2TP 

L2PT ยอมาจาก Layer 2 Tunneling Protocol ซ่ึงพัฒนามาจากโปรโตคอล PPTP และ L2F โดยสามารถ
ท่ีจะหุม Protocol อ่ืนๆนอกจาก TCP/IP เชน IPX, SNA และ AppleTalk ไวในซอง แลวใชบริการของ 
TCP/IP ในการสงผาน Internet อยางไรก็ตาม L2TP นั้น ไมมีความสามารถในการเขารหัสขอมูลภายใน
ตัวเอง ทําใหตองใชบริการการเขารหัสจาก Protocol ตัวอ่ืน เชน L2TP/IPSec Protocol ก็ใช L2TP รวมกับ 
IPSec โดยท่ีใช IPSec ในการเขารหัสขอมูล 

นอกจากนั้น L2TP ยังสนับสนุนการทํา Tunnel หลาย ๆ อันพรอมกันบนไคลเอ็นตเพียงตัวเดียว ซ่ึง
คุณสมบัตินี้ยิ่งทวีความสําคัญมากข้ึนในอนาคต เม่ือทันแนลสามารถสนับสนุนการจองแบนดวิดธและ QoS 

ขอดีของ L2TP with IPSec 

   การ authenticate ของ L2TP with IPSec ทําท้ังในระดับผูใชและในระดับโฮสตโดยการตรวจสอบ 
Certificate ของโฮสต  

   IPSec ใหความปลอดภัยในดานของความถูกตองและความลับของขอมูลเปนอยางดี  

ขอเสียของ L2TP 

   จําเปนตองมี Certificate เพราะ IPSec จะตองทําการแลกเปล่ียน Key เพื่อการเขารหัสขอมูล  
   ไมสามารถใชงานกับระบบปฏิบัติการรุนเกาต้ังแต Windows98 ลงไป  
   ไมสามารถใชงานผาน NAT ได 
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• IPSec 

IP Security เปนการรวม Protocol หลายๆอันมาไวดวยกัน ซ่ึงปจจุบันนั้นมีความนิยมเนื่องจากมี
ความสามารถทางดานความปลอดภัยสูง ซ่ึงจะทํางานท่ี Layer ท่ี 3 โดยการทํางานนั้น IPSec จะมีการ
เขารหัส 2 แบบดวยกันคือ  

 Transport mode คือ จะมีการเขารหัสเฉพาะสวนของขอมูล แตสวนของ Header จะยังไมมีการ
เขารหัส ซ่ึงใน Mode นี้โดยสวนมากจะนําไปทํางานรวมกับโปรโตคอลอ่ืนๆ เชน รวมกับ
โปรโตคอล L2TP 
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Transport Mode 
 

 Tunnel mode จะเปนการเขารหัสท้ังสวนของขอมูลและ Header ซ่ึงทําใหขอมูลมีความ
ปลอดภัยสูงข้ึน 

 

 
Tunnel Mode 
 

 
 นอกจากนี้แลว โปรแกรมประเภท VPN Client บางตัวนั้นไดมีการสราง Protocol ของตัวเองข้ึนมา
ใชงานดวย เชนโปรแกรม CIPE เปนตน 

• MPLS 

คือ Multiprotocol Label Switching เปนเทคโนโลยีท่ีเพิ่งเกิดข้ึน มีการทํางานในรูปแบบเดียวกันกับ
ขอมูลตางๆ ท่ีมีการสงผานไปมาในระบบเครือขาย โดยจะมีการติดเครื่องหมาย (Label) ใหกับแตละหนวย
ของแพ็คเก็ท (Packet) เพื่อท่ีจะบอกอุปกรณเครือขาย อยางเชนเราเตอรและสวิสท ใหทําการสงขอมูลไปใน
ทิศทาง และรูปแบบท่ีกําหนดไว และสําหรับขอมูลท่ีมีความสําคัญมาก ก็จะไดรับการสงแบบพิเศษกวา
ขอมูลอ่ืนๆ 

ปจจุบันโปรโตคอล MPLS กําลังไดรับ ความนิยมเปนอยางมาก เนื่องจากลงทุนนอยกวา VPN แบบเดิม
ท่ีตองติดต้ังจุดตอจุด ทําใหผูใชสามารถเช่ือมตอขอมูลไดหลายจุดโดยไมตองติดต้ังอุปกรณเปน จํานวนมาก 
โดยปจจุบันผูใหบริการรายใหญมักเลือกใชโปรโตคอล MPLS เนื่องจากสามารถรองรับการเพ่ิมขยายจํานวน
ผูใช และบริการเสริมใหมๆ ในอนาคต 
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Passenger Protocol 

เปนขอมูลท่ีถูกสงออกไป หรือ ขอมูลตนฉบับนั่นเอง โปรโตคอลเหลานี้ เชน IPX, NetBeui, IP ซ่ึงบาง
อันนั้นไมสามารถสงไปบนอินเตอรเน็ตได แตเนื่องจากเราเปนการสรางระบบ virtual network ทําให
ปลายทางเสมือนเปนเน็ตเวิรคเดียวกัน ทําใหสามารถทําส่ิงตางๆท่ีระบบเน็ตเวิรคทําได 

 

ความปลอดภัยในระบบ VPN 

 การจะทําใหระบบ VPN ปลอดภัยนั้น ประกอบไปดวยหลายๆวิธีท่ีสามารถทําได โดยในที่นี้จะ
กลาวถึงวิธีดังตอไปนี้  

• Firewalls 

เปนการสรางความปลอดภัยระวางระบบเน็ตเวิรคกับอินเตอรเน็ต โดย Firewalls จะเปนตัวควบคุมการ
เปด-ปด Portsตางๆ ซ่ึงสามารถทําใหเราควบคุมไดวาตองการให Protocols ไหนสามารถใชงานไดบาง 
Packet ท่ีเขามานั้นจะอนุญาตใหผานหรือไม และจะปด port ทีไมไดใชงานไว สามารถปองกันการบุกรุกจาก
พอรทท่ีไมไดใชงานได  
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• Encryption 

Encryption คือ การเขารหัสของขอมูลท่ีจะทําการสงไปยังคอมพิวเตอรเคร่ืองอ่ืน ซ่ึงเม่ือขอมูลท่ีผานการ 
Encrypt ถูกสงไปถึงผูรับ ผูรับจะตองทําการ Decode เพื่อใหไดขอมูลท่ีผูสงตองการสงคืนมา จะทําใหขอมูล
มีความปลอดภัยเพราะระหวางทางน้ันถาผูอ่ืนไดรับขอมูลไปก็ไมสามารถรูไดวาขอมูลนั้นเปนอะไร การ 
Encrypt นั้นสามารถแบงออกไดเปน 2 ลักษณะ คือ  

 Symmetric-key encryption 

 ในแตละเครื่องจะมี Code เฉพาะในการใชเขารหัสขอมูลกอนท่ีจะสงไปใหอีกเคร่ืองหน่ึง 
การใช Symmetric-key เราตองรูวาเราจะสงขอมูลไปท่ีเคร่ืองไหนและเราตองทําการลง key 
เดียวกันไวในเคร่ืองท่ีเราตองการสงไปดวย ทําให key นี้จะรูกันแคผูสงและผูรับเทานั้น เพื่อท่ีจะทํา
การ Encrypt และ Decode ไดถูกตอง และผูอ่ืนก็จะถอดรหัสขอมูลได 

 Public-key encryption 

 การใชงานจะเปนการทํางานรวมกันระหวาง Public key และ Private key โดย Public key 
นั้นจะถูกใหไปในคอมพิวเตอรท่ีตองการจะติดตอกับเครื่องเรา ซ่ึงผูท่ีรู key เปนกลุมของ
คอมพิวเตอรตางกับ Symmetric ท่ีเปน key สําหรับ 2 เคร่ือง สําหรับการ Decode นั้น จะใช Public 
key รวมกับ Private key ท่ีตางกันในแตละเครื่อง โดย Public key ท่ีเปนท่ีนิยมใชงานคือ Pretty 
Good Privacy (PGP) ซ่ึงสามารถจะ Encrypt ขอมูลไดทุกชนิดท่ีตองการสง  

• IPSec 

 เปน โปรโตคอลทีมีความปลอดภัยเม่ือนํามาใชงานในการสงขอมูลผาน VPN ซ่ึงลักษณะของ
โปรโตคอล IPSec นี้ไดอธิบายไวแลวในหัวขอ Encapsulation protocol ในเร่ืองของ Tunnel ท่ีผานมา 

• AAA Server 

 AAA Server คือ Authenticate, Authorization และ Accounting server เปนการเพ่ิมความปลอดภัย
ในการใชงานแบบ Remote-Access VPN ซ่ึงเม่ือมีการเช่ือมตอจาก Dial-up นั้นจะตองผาน AAA Server ซ่ึง
จะมีการตรวจสอบดังนี้ คือ  

 คุณเปนใคร  Who you are (authentication) 
 คุณไดรับอนุญาตใหทําอะไรบาง What you are allowed to do (authorization) 
 คุณทําอะไรไปบาง What you actually do (accounting) 
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สวนประกอบท่ีใชในการสถาปตยกรรมแบบ VPN 

 สวนประกอบท่ีใชนั้นแบงออกเปน 2 ประเภท คือ Hardware และ Software 

รูปแบบ Hardware-Based VPN 

1.  Router  สามารถแบงออกเปน 2 แบบ ไดแก 

 1.1)  เพิ่มซอฟตแวรเขาไปท่ีตัว Router  เพื่อเพิ่มกระบวนการ เขารหัส/ถอดรหัส ขอมูลท่ีจะวิ่งผาน 
Router  ลักษณะนี้เปนการติดต้ังซอฟตแวรเขาไปท่ีชิป  ซ่ึงอาจเปนไปในรูปแบบของ  NVRAM (Non-
Volatile RAM) หรืออาจเปนชุดของ Flash Memory ก็เปนได ระบบนี้มีขอดีตรงท่ีสามารถอัพเกรดการ
ทํางานของซอฟตแวรได  

 1.2)  เพิ่มการดเขาไปท่ีตัวแทนเคร่ืองของ Router  ซ่ึงอาจเปนไปในรูปแบบของโมดูลเล็ก ๆ ภายใน
ตัว Router  หรือไมก็เปนแบบโมดูลท่ีติดต้ังบน Router  แบบ Chassis (Router  ที่สามารถถอดหรือใส
แผงวงจรไดโดยตรง) รูปแบบนี้เปนการใชโมดูลท่ีเสริมเขามาเพื่อทํางานรวมกับซีพียูบน Router  โดยตรง  

ผูผลิตบางรายไดผลิต Router  ท่ีเปนแบบโมดูลใหสามารถถอดเปล่ียนแผงวงจรไดโดยไมตองปด
เคร่ือง  อีกท้ังมีระบบท่ีเรียกวา Redundancy กลาวคือ หากพบวามีปญหาท่ีแผงวงจรใดก็จะมีแผงวงจรอีก
แผงหนึ่งท่ีติดต้ังประกบคูอยูแลวทํางานแทนไดทันที  ดังนั้นการเพ่ิมเติมโมดูล VPN  เขาไปท่ี Router  
สามารถทําไดโดยไมตองปดเคร่ือง ทําใหงานขององคกรไมสะดุด 
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2.  Black Box   

 สวนใหญจะมีรูปรางคลายกับคอมพิวเตอรเคร่ืองหนึ่ง หรือไมก็เปนลักษณะคลายกับอุปกรณ 
Switching Hub หรือ Router อยางใดอยางหนึ่ง  ซ่ึงอุปกรณนี้จะมีการติดต้ังซอฟตแวรท่ีใชสรางอุโมงค
เช่ือมตอและเขารหัสขอมูลขาวสารในอุโมงค  ขณะท่ียังมีบางผลิตภัณฑมาพรอมกับซอฟตแวรท่ีทํางานบน 
Desktop PC ของ Client เพื่อใชบริหารจัดการกับอุปกรณ Black Box นี้ ทําใหทานสามารถจัดต้ัง 
Configuration ผานทาง Web Browser ไดอีกดวย 

Black Box VPN  เปนอุปกรณแยกตางหากท่ีสนับสนุนการเขารหัสในหลายรูปแบบ เชน 40 Bit 
DES (มาตรฐานสําหรับนานาชาติ) และ 3DES สําหรับอเมริกาและแคนาดา เช่ือกันวาผลิตภัณฑ VPN ใน
รูปแบบ Black Box นี้ทํางานไดเร็วกวา Software VPN  แนนอน   เนื่องจากตัวโปรเซสเซอรท่ีถูกออกแบบ
มาทําหนาท่ีดูแลการทํางานของ VPN เปนการเฉพาะ โดยจะสรางอุโมงคไดหลาย ๆ อุโมงค  รวมท้ังการ
เขารหัสและการถอดรหัสไดอยางรวดเร็ว  อยางไรก็ดี จะทํางานโดยอาศัย Black Box เพียงลําพังไมได  
เนื่องจากระบบนี้ไมมีสวนของการบริหารจัดการโดยตรง อีกท้ังการจัดต้ัง Configuration ตาง ๆ  เชน การ
กําหนดกติกาของการพิสูจนสิทธิ (Authentication) จําเปนตองใชคอมพิวเตอรอีกตัวหนึ่ง รวมท้ังการอาน
คาตาง ๆ ท่ีมีการบันทึกไวก็ตองอานจากคอมพิวเตอรเชนกัน 

ปกติอุปกรณ Black Box VPN จะติดต้ังไวดานหลังของ Firewall เสมอ เนื่องจาก Firewall  มี
ประสิทธิภาพในการปองกันการกาวลวงเขามาใชงานในองคกรไดดี  แตไมสามารถปองกันขอมูลท่ีวิ่งเขาวิ่ง
ออกระหวางองคกรกับผูใชงาน และในทางกลับกัน VPN ไมสามารถปองกันการโจมตีจากผูหวังดีแต
ประสงครายท่ีอาจสรางความเสียหายแกเครือขายของทาน ดังนั้นการจัดต้ังคาใน Firewall  จึงตองระมัดระวัง
การทํางานของ VPN ดวย เนื่องจาก Firewall  จะตองตรวจสอบ Packet  ตาง ๆ ท่ีวิ่งเขาวิ่งออก ดังนั้นทาน
ตองทําใหม่ันใจวา Firewall จะยอมใหเฉพาะ Packet ท่ีผานการเขารหัสจาก VPN สามารถผานสูระบบได
ตามปกติ ดังรูป 
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รูปแบบ Firewall-Based VPN 

 Firewall-Based VPN ดูเหมือนจะเปนรูปแบบ VPN ท่ีเปนปกติธรรมดาและนิยมใชแพรหลายมาก
ท่ีสุด มีผูผลิตจํานวนไมนอยท่ีเสนอรูปแบบการเชื่อมตอแบบนี้ อยางไรก็ตามมิไดหมายความวาลักษณะนี้
เปนรูปแบบท่ีดีท่ีสุด เพียงแตองคกรสวนใหญท่ีเช่ือมตอกับอินเทอรเน็ตสวนใหญจะมีไฟรวอลลอยูแลว 
ดังนั้น การเพิ่มซอฟตแวรท่ีเกี่ยวกับการเขารหัสขอมูล รวมถึงซอฟตแวรท่ีเกี่ยวของเขาไปยังตัวไฟรวอลลก็
สามารถดําเนินงานไดทันที 

Firewall-Based VPN ปกติจะอยูในรูปแบบของซอฟตแวร แตผูผลิตบางรายอาจเพ่ิมประสิทธิภาพ
ของ VPN เขาไปในผลิตภัณฑไฟรวอลลของตน ซ่ึงประสิทธิภาพการทํางานยอมจะดอยกวาฮารดแวร
อยางแนนอน อยางไรก็ดีผูผลิตซอฟตแวร VPN บางรายไดผลิตซอฟตแวรท่ีเปน VPN แตสามารถทํางาน
รวมกับซอฟตแวรไฟรวอลลไดเปนอยางดี ซ่ึงซอฟตแวรเหลานี้ทํางานบนระบบปฏิบัติการตาง ๆ เชน 
UNIX, LINUX, Windows NT หรือ Windows 2000 เปนตน 

 รูปดานลาง แสดงลักษณะการเชื่อมตอ VPN แบบท่ีนิยมใชกันแพรหลาย ซ่ึงเรียกวา Firewall-
Based VPN รูปแบบนี้เปนท่ีนิยมท่ัวไปในหมูองคกรตาง ๆ ดังนั้นการเพ่ิมเติมซอฟตแวร VPN เขาไปจึง
ไมใชเร่ืองยาก เพียงแตวาจะตองเลือกโปรโตคอลที่ตองการจะใช เชน PPTP, L2TP หรือ IPSec เปนตน 
หากคิดวา Firewall-Based VPN เปนรูปแบบท่ีตองการ จะตองพิจารณาผลิตภัณฑไฟรวอลลท่ีเหมาะสม 
และซอฟตแวร VPN ท่ีนํามาใชรวมกับไฟรวอลลนี้จะตองสงเสริมการทํางานซ่ึงกันและกัน  

 

แสดงรูปแบบการเชื่อมตอแบบ  Firewall Based VPN 
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รูปแบบ Software-Based VPN 

 Software-Based VPN โดยแทจริงแลวเปนซอฟตแวรซ่ึงทําหนาท่ีจัดต้ังอุโมงคการเช่ือมตอ การ
เขารหัสและการถอดรหัสขอมูลบนคอมพิวเตอร เปนซอฟตแวรท่ีทํางานในลักษณะของไคลเอนตและ
เซิรฟเวอร ตัวอยางเชน VPN ท่ีใชโปรโตคอล PPTP จะมีการติดต้ังซอฟตแวรเขาไปท่ีเคร่ืองของไคลเอนต
และเช่ือมตอกับเซิรฟเวอรท่ีติดต้ังซอฟตแวร VPN และจัดต้ังอุโมงคเช่ือมตอ VPN ข้ึน เม่ือเลือกใช
ซอฟตแวร VPN จะตองมีการขบวนการบริหารจัดการกับกุญแจรักษาความปลอดภัยท่ีดี และเปนไปไดท่ี
จะตองการระบบการพิสูจนสิทธิแบบที่เรียกวา Certificate Authority การใช Software-Based VPN อาจ
ตองพิจารณากุญแจรักษาความปลอดภัยตาง ๆ เชน Public และ Private Key  ลักษณะนี้คอมพิวเตอรทุก
เคร่ืองไมวาจะเปนภายในหรือภายนอกองคกรจะไดรับการพิสูจนสิทธิกอนจะสงขอมูลระหวางกัน ซ่ึงจะ
เห็นไดวาระบบซอฟตแวร VPN นี้มีความยืดหยุนพอสมควร ยกตัวอยางเชน  

 

รูปแสดงรูปแบบการเชื่อมตอแบบ Software-Based VPN 

 
 

ตัวอยาง Software ท่ีใชในการทํา VPN  

1.  Frees/Wan โปรแกรมท่ีใชไดในหลายระบบปฏิบัติการ ซ่ึงเปน Free ware ปจจุบัน (09/48)ไดออกถึง 
version 2.06 รายละเอียดเบ้ืองตน มีดังนี้ 
 Protocol: IPSEC 
 ระดับการเขารหัสขอมูล (Encryption): ดีมาก 
 Authorization: X.509 
 ขอดี : มีความนาเช่ือถือ 
 ขอเสีย : ติดต้ังยาก , มี Log file ขนาดใหญ 
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2.  OpenVPN เปนโปรแกรม VPN แบบ Opensource ท่ีมีการใชงานอยางแพรหลาย มีการใช SSL เพื่อเพิ่ม
ความปลอดภัย มีการทํางานท้ัง Layer 2 และ 3 มีรายละเอียดดังนี้ 
 Protocol: TLS + โปรโตคอลของโปรแกรม 
 ระดับการเขารหัสขอมูล (Encryption): ดีมาก  
 Authorization: X.509 
 ขอดี : ติดต้ังงาย 
 ขอเสีย : - 

3.  PoPToP เปนโปรโตคอล ท่ีใชงาน tunnel แบบ GRE ท่ีมีมาใหกับ windows มีรายละเอียดดังนี้ 
 Protocol: PPTP  
 ระดับการเขารหัสขอมูล (Encryption): ดี แตการทํา Authentication ไมดี 
 Authorization: X.509 
 ขอดี : ใช Windows เปนพื้นฐาน 
 ขอเสีย : ใช Windows เปนพื้นฐาน 

4.  Vtun เปนโปรแกรมแบบ Opensource เชนกัน ซ่ึงเพิ่งจะพัฒนาข้ึนมาไดไมนานมากนัก โดยโปรแกรมนี้
จะรองรับเฉพาะ บนระบบปฏิบัติการที่มีพื้นฐานมาจาก Unix มีรายละเอียดดังนี้  
 Protocol: ใชโปรโตคอลแบบเฉพาะของโปรแกรม 
 ระดับการเขารหัสขอมูล (Encryption): ไมดี 
 Authorization: SSH kludge 
 ขอดี : นาเช่ือถือ (สําหรับ 1 user) 
 ขอเสีย : ตองใช kludge script 
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ขอดีและขอเสียของ VPN  

• ขอดี 

 1.  ประหยัดคาใชจาย  

  การสรางวงจรเสมือนจริงผานเครือขาย Internet ใชหลักการใหเครือขายยอยเช่ือมกับ Internet ท่ี
ทองถ่ิน  ซ่ึงจะเสียคาเชาวงจรเฉพาะทองถ่ิน และคาบริการ Internet เทานั้น  (ในองคกรท่ีมีหลายสาขา  จึงไม
จําเปนตองเชา Leased Line หลายสายอีกตอไป)  การสราง VPN ยังทําไดกับเครือขายขนาดเล็กท่ีใดก็ได  โดย
ตองมีระบบเครือขายท่ีรองรับ  คือ ตองมี Router ท่ีสนับสนุน Protocol แบบ VPN ได  จากการศึกษาของ 
IDC พบวา VPN  สามารถลดคาใชจายในการเช่ือมตอแบบ  WAN  ไดราว 40 % 

 2.  มีการรักษาความปลอดภัยของขอมูล   

 การสรางวงจรเสมือนจริง ผานเครือขายสาธารณะ  มีจุดเดนคือ Router ตนทาง และ Router 
ปลายทางของเครือขายท่ีสรางวงจรเสมือนจริงนี้  จะทําการเขารหัสขอมูลและบีบอัดขอมูลเขาไวใน Packet 
IP  ทําใหขอมูลท่ีวิ่งไปในเครือขาย Internet ไดรับการปองกัน  ซ่ึงถามีใครแอบดักขอมูล หรือ IP Packet ไป
ได  ก็ไดขอมูลท่ีเขารหัสยาก ซ่ึงยากตอการถอดรหัส เพราะเปนรหัสท่ีตองการคียถอดรหัส  รวมถึงมีการ
สรางอุโมงคส่ือสาร  (Tunneling) การพิสูจนบุคคล หรือการจํากัดสิทธ์ิในการเช่ือมตอ 

 สามารถสรุปวิธีการที่นํามาใช เพื่อให VPN มีความสามารถในการรักษาและดูแลเครือขายและขอมูล
ใหปลอดภัยมากข้ึน ไดดังนี้ 
 2.1)  Firewall จะเปนการติดต้ังตัวกั้นกลางระหวาง network ของเรากับ Internet โดยตัว Firewall  จะ
สามารถจํากัดจํานวนของ port รวมท้ังลักษณะของ packet และ protocol ท่ีจะมาใชงาน 
 2..2)  Encryption (การเขารหัส) เปนกระบวนการท่ีนําขอมูลจากเคร่ืองคอมพิวเตอรหนึ่งเคร่ืองไปทํา
การเขารหัสกอนท่ีจะสงไปยังเครือขายคอมพิวเตอรอ่ืน  
 2.3)   IPSec หรือ Internet Protocol Security Protocol เปนการเขารหัสท่ีชวยใหระบบรักษาความ
ปลอดภัยทํางานไดดียิ่งข้ึน เชน การเขารหัสแบบ Algorithm  และการตรวจสอบผูใช  โดยท่ัวไป IPSec   มี
การเขารหัส 2 แบบดวยกันคือ  

-  tunnel  จะทําการเขารหัสท้ังหัวของขอความ (header) และขอมูลในแตละ Packet 
(payload of each packet) 

 - transport  จะเขารหัสเฉพาะตัวขอมูลเทานั้น 
อยางไรก็ดี IPSec  จะใชไดกับระบบ อุปกรณ และ Firewall  ของแตละเครือขายท่ีมีการติดต้ังระบบ

ความปลอดภัยท่ีเหมือนกันเทานั้น 
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 3.  มีความยืดหยุนสูง   

 โดยเฉพาะอยางยิ่งในกรณีการทํา Remote Access ใหผูใชติดตอเขามาใชงานเครือขายจากนอก
สถานท่ี  เชน พวกผูบริหาร หรือฝายขาย ท่ีออกไปทํางานนอกสถานท่ีสามารถเชื่อมตอเขาเครือขายของ
องคกร เพื่อเช็คขาว อานเมล หรือใชงานโปรแกรม เพื่อเรียกดูขอมูล เปนตน  การใช VPN สามารถ login เขา
สู ระบบงานขององคกร โดยใชโปรแกรมจําพวก VPN Client เชน Secureremote ของบริษัท Checkpoint 
เปนตน วิธีการอยางนี้ทําใหเกิดความคลองตัวในการทํางานเปนอยางมาก และยังสามารถขยาย Bandwidth 
ในการใชงาน VPN ไดอยางไมยุงยากอีกดวย 

 4.  จัดการและดูแลไดงาย   

 การบริหารและการจัดการเครือขาย  ทําไดดีและสะดวกตอการขยายและวางแผนการขยาย โดยเนน
การสนับสนุนการทํางาน และการดูแลไดอยางมีประสิทธิภาพ 

 5.  สามารถกําหนดหมายเลข IP เปนเครือขายเดียวกันได   

 การแยกเครือขาย 2 เครือขาย ระบบ IPจะตองแยกกัน  แตการสราง VPN จะทําให 2 เครือขายนี้ 
เสมือนเปนเครือขายเดียวกัน  ดังนั้นจึงใชหมายเลข IP และ Domain  เดียวกันได 

 6.  ประสิทธิภาพการรับสงขอมูล   

 เทียบเทากับการเชา  Leased Line เช่ือมโยงสาขาโดยตรง 

• ขอเสีย 

 1.  เทคโนโลยีท่ีสับสน   

 การตัดสินใจวาจะนําเอาเทคโนโลยี  VPN ชนิดใดมาใชงานอาจเปนเร่ืองท่ีคอนขางสับสน  เนื่องจาก
การท่ีมีตัวเลือกมากมาย และการใชมาตรฐาน VPN ท่ีแตกตางกัน  รวมท้ังการตีความเพ่ือใชงานท่ีตางกัน  
และปญหาความสามารถในการทํางานรวมกันระหวางอุปกรณ VPN บางชนิดอาจทําใหเครือขายมีความ
ซับซอนเพ่ิมข้ึนได 
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2.  คุณภาพของการบริการ   

 VPN ทํางานอยูบน Internet ซ่ึงความเร็ว ,การเขาถึง และคุณภาพ (Speed and access) เปนเร่ืองเหนือ
การควบคุมของผูดูแลเครือขาย และเน่ืองจากมีสัญญาณอาจเดินทางขามเครือขายจํานวนมาก  ดังนั้นเม่ือมี
การทํางานผานเครือขาย  IP  ของผูใหบริการส่ือสารรายใดรายหนึ่ง  ผูใหบริการรายนี้อาจไมทราบวา
สัญญาณเปนแบบ IP VPN ดังนั้นจึงดําเนินการใหบริการที่คิดวา "ดีท่ีสุด" เหมือนกับสัญญาณ IP  อ่ืนๆ แทน 

 3.  Technology ท่ีตางกัน  

 VPN มี technologies แตกตางกันตามผูขายแตละราย  โดยยังไมมีมาตรฐานท่ีใชรวมกันอยาง
แพรหลายมากนัก  ตองมีการพัฒนาเพื่อรองรับ Protocol อ่ืนๆ  นอกจาก Protocol ท่ีอยูบนพื้นฐานของ IP 

สรุป ขอดี-ขอเสีย 

สถาปตยกรรม ขอด ี ขอเสีย 

Hardware VPN 

 

ประสิทธิภาพดี มีระบบรักษา
ความปลอดภัยท่ีดี มีคาใชจาย
นอยสําหรับแพ็กเก็ตขนาด
ใหญ ท่ี เ ข า รหั สแล ว  บา ง
ผลิตภัณฑใหการสนับสนุน 
Load Balancing 

 

ความยืดหยุนจํากัด ราคาสูง ไมสามารถ
เช่ือมตอกับ ATM หรือระบบ FDDI ได
โดยตรง สวนใหญมีการเช่ือมตอแบบฮาลฟ
ดูเพล็กซ ตองการรีบูตระบบใหมภายหลัง
การจัดต้ังคอนฟกเสร็จส้ิน บางผลิตภัณฑมี
ปญหาเกี่ยวกับประสิทธิภาพกับแพ็กเก็ตท่ีมี
ขนาดเล็ก (64 ไบต) มีขอจํากัดเม่ือทํางานกับ 
Subnet บางผลิตภัณฑไมมี NAT 

Software VPN 

 

สนับสนุนการ ทํ า ง านบน
หลากหลายระบบปฏิบัติการ 
ติด ต้ั ง ง า ย  เหมาะ สํ าห รับ
องคกรท่ัวไป 

 

บางผลิตภัณฑมี NAT ท่ีไมไดประสิทธิภาพ 
บางทีก็ใชระบบการเขารหัสแบบเกา ขาด
คุณสมบัติในการบริหารจัดการระยะไกล ไม
มีระบบเฝาดูและตรวจสอบการทํางาน 

Router-Base 
VPN 

 

ใชฮารดแวร เชน Router ท่ีมี
อยูแลว  มีระบบรักษาความ
ปลอดภัยท่ีนาเช่ือถือ ตนทุน
ตํ่า หากใช Router ท่ีมีอยูแลว 

บางผ ลิตภัณฑอ าจต อ งการ เพิ่ มก าร ด
อินเตอรเฟส เพื่อการเขารหัสขอมูลขาวสาร
เพิ่มเติม มีปญหาเร่ืองประสิทธิภาพ ตองการ
อัพเกรดเพื่อประสิทธิภาพท่ีดีกวา 
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สถาปตยกรรม ขอด ี ขอเสีย 

Firewall-Based 
VPN  

 

สามารถใชกับหลากหลาย
ระบบปฏิ บั ติก าร  รวม ท้ั ง
ฮารดแวรหลายแบบ สามารถ
ใชอุปกรณทางฮารดแวรท่ีมี
อ ยู แ ล ว  บ า ง ผ ลิ ต ภั ณ ฑ
สนับสนุน Load Balancing 
รวมท้ัง IPSec 

อาจมีปญหาเกี่ยวกับระบบรักษาความ
ปลอดภัย เนื่องจากระบบปฏิบัติการเขากัน
ไมได เ ต็มท่ีกับระบบพิสูจนสิทธิแบบ 
RADIUS 

 
 
 

 

 

 

 


